Pravilnik o varstvu osebnih podatkov (v nadaljevanju: Pravilnik) je sprejet na podlagi 24. in 25. ¢lena Zakona o
varstvu osebnih podatkov (ZVOP-1, Uradni list RS, &t. 94/07) in ob upostevanju vsebine Uredbe (EU) 2016/679
Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov
(v nadaljevanju: Splosna uredba).

PRAVILNIK O VARSTVU
OSEBNIH PODATKOV
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I. SPLOSNE DOLOCBE

1. &len

Vsebina in namen pravilnika

S tem pravilnikom se dologijo organizacijski in tehniéni ukrepi ter druga pravila o varstvu posameznikov pri obdelavi
osebnih podatkov v druzbi Avtorska agencija za Slovenijo (v nadaljevanju: AAS ali upravljavec), ki so vodeni v zbirkah
osebnih podatkov, s katerimi upravija AAS z namenom, da se prepreéi slu¢ajno ali namerno nepooblagéeno
unievanje podatkov, njihova sprememba ali izguba, nepooblas&en dostop, obdelava, uporaba ter posredovanje
osebnih podatkov.

Zaposleni v AAS in zunanji sodelavci, ki pri svojem delu obdelujejo in uporabljajo osebne podatke, morajo biti
seznanjeni z dolo¢bami Splodne uredbe o varstvu osebnih podatkov (General Data Protection Regulation; v
nadaljevanju: GDPR), Zakonom o varstvu osebnih podatkov (v nadaljevanju: ZVOP-1) in z vsebino tega Pravilnika.

Dolocbe tega Pravilnika veljajo za vse vodene zbirke podatkov pri upravljavcu, ne glede na obliko, v kateri je osebni
podatek izrazen.

Varstvo osebnih podatkov se zagotavija vsaki posameznici ali posamezniku, ne glede na narodnost, raso, barvo koze,
veroizpoved, etni¢no pripadnost, spol, jezik, politi&no ali drugo prepri¢anje, spolno usmerjenost, spolno identiteto,
premozenjsko stanje, kraj rojstva, izobrazbo, druZbeni polozaj, drzavljanstvo, kraj oziroma vrsto prebivali§éa ali
katerokoli drugo osebno okolidéino.

V zadevah, ki jih ne ureja ta Pravilnik, se neposredno uporabljajo dolo¢be ZVOP-1 in Splosna uredba.

2. ¢len

Pomen izrazov

V tem Pravilniku uporabljeni izrazi imajo naslednji pomen:

Osebni podatek - je katerikoli podatek, ki se nanasa na posameznika, ne glede na obliko, v kateri je izraZen;
Posameznik - je dolo¢ena ali dologljiva fiziéna oseba, na katero se nanaga osebni podatek; fiziéna oseba je dologljiva,
Ce se lahko neposredno ali posredno identificira, predvsem s sklicevanjem na identifikacijsko &tevilko ali na enega ali
vet dejavnikov, ki so znaédilni za njegovo fiziéno, fiziolodko, duSevno, ekonomsko, kulturno ali druzbeno identiteto, pri
€emer nacin identifikacije ne povzroéa velikih strogkov ali ne zahteva veliko Casa;

Obdelava osebnih podatkov - pomeni kakrénokoli delovanje ali niz delovanj, ki se izvaja v zvezi z osebnimi
podatki, ki so avtomatizirano obdelani ali ki so pri roéni obdelavi del zbirke osebnih podatkov ali so namenjeni vkljugitvi
v zbirko osebnih podatkov, zlasti zbiranje, pridobivanije, vpis, urejanje, shranjevanje, prilagajanje ali spreminjanje,
priklic, vpogled, uporaba, razkritje s prenosom, sporocanje, Sirjenje ali drugo dajanje na razpolago, razvrstitev
ali povezovanje, blokiranje, psevdonimiziranje, izbris ali unicenje;

Zbirka osebnih podatkov - je vsak strukturiran niz podatkov, ki vsebuje vsaj en osebni podatek, ki je dostopen na
podlagi meril, ki omogocajo uporabo ali zdruZevanje podatkov, ne glede na to, ali je niz centraliziran,
decentraliziran ali razprSen na funkcionalni ali geografski podlagi; strukturiran niz podatkov je niz podatkov, ki je
organiziran na tak$en nacin, da doloéi ali omogogi dolocljivost posameznika;

Upravljavec osebnih podatkov - je fizi¢na ali pravna oseba ali druga oseba javnega ali zasebnega sektorja, ki sama
ali skupaj z drugimi dolo&a namene in sredstva obdelave osebnih podatkov oziroma oseba, doloéena z zakonom, ki
dolo€a tudi namene in sredstva obdelave:

Uporabnik osebnih podatkov - je fiziéna ali pravna oseba ali druga oseba javnega ali zasebnega sektorja, ki se ji
posredujejo ali razkrijejo osebni podatki:

Pogodbeni obdelovalec - je fizi¢na ali pravna oseba, ki obdeluje osebne podatke v imenu in na radun upravijavca
osebnih podatkov;

Osebna privolitev posameznika - je prostovoljna izjava volje posameznika, da se lahko njegovi osebni podatki
obdelujejo za dologen namen in je dana na podlagi informacij, ki mu jih mora zagotoviti upravljavec po tem
zakonu; osebna privolitev posameznika je lahko pisna, ustna ali druga ustrezna privolitev posameznika;
Psevdonimizacija - pomeni obdelavo osebnih podatkov na tak naéin, da osebnih podatkov brez dodatnih informacij
ni ve¢ mogoce povezati s posameznikom, na katerega se nanasajo osebni podatki, ali je to mogode le z nesorazmerno
velikimi napori, strogki ali porabo &asa;
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Obéutljivi osebni podatki - so podatki o rasnem, narodnem ali narodnostnem poreklu, politiénem, verskem
filozofskem prepri€anju, €lanstvu v sindikatu, zdravstvenem stanju, spolnem Zivljenju, vpisu ali izbrisu v ali iz kazenske
evidence ali prekr8kovne evidence ter biometriéne znagilnosti:

Nosilec podatkov - so vse vrste sredstev, na katerih so zapisani ali posneti podatki (listine, akti, gradiva, spisi,
radunalniska oprema vkljuéno z magnetni, optiéni ali drugi ragunalniki mediji, fotokopije, zvoéno in slikovno gradivo,
naprave za prenos podatkov, ipd.).

3. &len

Varovani osebni podatki

Varovani osebni podatki so tisti podatki, ki predstavijajo katerokoli informacijo v zvezi z doloéenim ali doloéljivim
posameznikom, ne glede na obliko, v kateri so izraZeni.

V tem smislu se $tejejo za osebne podatke o posamezniku zlasti:

+ identifikacijski podatki o posamezniku,

*  podatki, ki se nanadajo na rasno poreklo in pripadnost narodu ali narodnosti,
*  podatki, ki se nana3ajo na druzinska razmerja,

*  podatki, ki se nanaZajo na stanovanjske in bivalne pogoje posameznika,
* podatki o zaposlitvi,

*  podatki o socialnem in ekonomskem stanju posameznika,

*  podatki oizobrazbi in pridobljenih znanjih,

* slikovni (in glasovni) podatki nadzornih video sistemov,

* podatki o uporabi komunikacijskih sredstev,

*  podatki o aktivnostih v prostem &asu,

* podatki o zdravstvenem stanju posameznika,

*  podatki o ideolokih in verskih prepricanjih,

*  podatki 0 posamezniku na podrogju notranjih zadev,

* podatki o navadah posameznika.

4, ¢len

Zavarovanje osebnih podatkov

Zavarovanje osebnih podatkov zajema pravne, organizacijske in ustrezne logistiéno-tehniéne postopke in ukrepe za
zagotavljanje skladnosti obdelave osebnih podatkov z dolo&bami Splodne uredbe, zakona, ki ureja varstvo osebnih
podatkov in drugih predpisov, ki urejajo varstvo osebnih podatkov, s katerimi se:

*  varujejo prostori, strojna in sistemska programska oprema;
*  varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki;
*  zagotavlja varnost posredovanja in prenosa osebnih podatkov;

*  onemogota nepoobladtenim osebam dostop do radunalnigkih sistemov, na katerih se obdelujejo osebni podatki in
dostop do podatkovnih zbirk;

*  omogoéa naknadno ugotavijanje, kdaj so bili posamezni podatki vneseni v podatkovne zbirke, oziroma raéunalniske
sisteme, kdaj in kdo je dostopal do njih in to v obdobju, za katero se posamezni podatki shranjujejo.

5. €len

Varovanje obcutljivih osebnih podatkov
Obdelava in zavarovanje posebnih vrst osebnih podatkov, med katere sodijo:
*  podatki o rasnem ali etnicnem poreklu,

*  podatki o polititnem mnenju, verskem ali filozofskem prepricanju,
*  podatki o €lanstvu v sindikatu,
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*  podatki o genskih karakteristikah,

*  biometriéni podatki za namene edinstvene identifikacije posameznika,

*  podatki v zvezi z zdraviem

+  ali podatki v zvezi s posameznikovim spolnim Zivljenjem ali spolno usmerjenostjo,

mora biti posebno vestna in skrbna.

. OBDELAVA OSEBNIH PODATKOV

6. ¢len

Vzpostavitev zbirke osebnih podatkov

Vsi zaposleni in zunanji sodelavci pri upravijaveu, ki pri svojem delu uporabljajo osebne podatke, ki jih obdeluje
upravljavec ali podatke, ki predstavljajo poslovno oziroma poklicno skrivnost ali imajo iz kakrdnihkoli razlogov moznost
dostopa do teh podatkov, morajo biti seznanjeni z ZVOP-1, s podrono zakonodajo, ki jim dovoljuje obdelavo osebnih
podatkov, s tem Pravilnikom in s splosnimi akti, ki opredeljujejo poslovno oziroma poklicno skrivnost.

7. ¢len

Obdelava osebnih podatkov

V zbirki osebnih podatkov se lahko obdelujejo le tisti osebni podatki, ki imajo ustrezno zakonsko podlago po doloébah
ZVOP-1 in Splo&ne uredbe.

Osebni podatki se smejo zbirati samo za dolo&ene in zakonite namene ter se ne smejo nadalje abdelovati, tako da bi
bila njinova obdelava v neskladju s temi nameni, ée zakon ne dolo&a drugace.

Osebni podatki posameznikov, ki so z AAS sklenili pogodbo ali pa so v fazi pogajanj za sklenitev pogodbe se lahko
obdelujejo, e je obdelava osebnih podatkov potrebna in primerna za izvedbo pogajanj za sklenitev pogodbe ali za
izpolnjevanje pogodbe.

Ob¢utljivi osebni podatki morajo biti pri obdelavi posebej oznadeni in zavarovani, tako da se nepoobla&enim osebam
onemogodi dostop do njih.

O obdelavi osebnih podatkov mora biti posameznik obveséen v skladu z dolo&bo 19. ¢lena ZVOP-1. Odgovorne osebe
ter osebe, ki lahko zaradi narave njihovega dela obdelujejo dolodene osebne podatke (v nadaljevanju: pooblasceni
obdelovalci), morajo biti pred obdelavo osebnih podatkov seznanjene z dolo¢bami ZVOP-1 ter z vsebino tega
Pravilnika.

8. ¢len

Kraj obdelave

Obdelava osebnih podatkov je dovoljena le v prostorih AAS. Izjemoma je dovoljena izven, v primerih, kadar delavec
dela od doma ob uporabi tehnologije dostopa na daljavo, pri éemer mora zagotoviti vse potrebno za zavarovanje
osebnih podatkov.

9. ¢len
Sprejem osebnih podatkov, pregledovanje poste
Delavec, ki je zadolZen za sprejem in evidence poste, mora izrociti postno posiliko z osebnimi podatki neposredno
posamezniku, na katero je ta posilika naslovijena

Delavec, ki je zadolZen za sprejem in evidence poste, odpira in pregleduje vse postne posilike in posilike, ki na drug
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nacin prispejo v AAS, ki jih prinesejo stranke ali kurirji, razen posilik iz tretjega in Cetrtega odstavka tega ¢lena.

Delavec, ki je zadolZen za sprejem in evidence poste, ne odpira tistih posiljk, ki so naslovljene na drugega naslovnika
in so pomotoma dostavljene ter posiljk, ki so oznagene kot osebni podatki ali za katere iz oznaéb na ovojnici izhaja,
da se nana$ajo na poseben namen.

Delavec, ki je zadolZzen za sprejem in evidence poste, ne sme odpirati posiljk, naslovljenih na delavca, na katerih je
na ovojnici navedeno, da se vrogijo osebno naslovniku ter posilik, na katerih je najprej navedeno osebno ime delavca
brez oznatbe njegovega uradnega poloZaja in Sele nato naslov AAS.

10. ¢len

Posredovanje osebnih podatkov

Upravljavec osebnih podatkov mora proti pladilu stroskov posredovanja, &e zakon ne dologa drugace, posredovati
osebne podatke uporabnikom osebnih podatkov.

Osebni podatki se na zahtevo uporabnika posredujejo samo tistim uporabnikom, ki se izkaZejo z ustrezno zakonsko
podlago ali s pisno zahtevo oziroma privolitvijo posameznika, na katerega se podatki nanadajo. Osebni podatki se po
uradni dolZnosti posredujejo samo tistim uporabnikom, ki imajo ustrezno zakonsko podlago.

Posredovanje osebnih podatkov iz drugega odstavka tega ¢lena lahko uporabnik zahteva pisno ali ustno. Ob vioZitvi
pisne vloge mora uporabnik jasno navesti doloébo zakona, ki ga poobla3¢a za pridobitev osebnih podatkov ali pa
mora k vlogi priloZiti pisno zahtevo oziroma privolitev posameznika, na katerega se podatki nanasajo. Ce uporabnik
zahteva posredovanje osebnih podatkov ustno, sme odgovorna oseba ali poobla&&eni obdelovalec v primeru dvoma
0 obstoju pisne zahteve oziroma privolitve posameznika, na katerega se podatki nanadajo, od uporabnika zahtevati,
naj jin predlozi.

Upravljavec osebnih podatkov mora posamezniku omogociti vpogled, prepis, kopiranje in potrdilo praviloma istega
dne, ko je prejel zahtevo, najpozneje pa v 15 dneh, ali pa ga v 15 dneh pisno obvestiti o razlogih, zaradi katerih
vpogleda, prepisa, kopiranja ali izdaje potrdila ne bo omogogil.

Posredovanje obéutljivih osebnih podatkov iz drugega odstavka tega ¢lena lahko uporabnik zahteva le pisno. Pisna
vloga mora biti po vsebini enaka pisni vlogi iz prej$njega odstavka.
11. ¢len

Varstvo osebnih podatkov umriih posameznikov

Upravljavec osebnih podatkov lahko podatke o umrlem posamezniku posreduje samo tistim uporabnikom osebnih
podatkov, ki so za obdelavo osebnih podatkov pooblas€eni z zakonom.

Ne glede na prejsnji odstavek upravljavec osebnih podatkov podatke o umrlem posamezniku posreduje osebi, ki je po
zakonu, ki ureja dedovanje, njegov zakoniti dedié prvega ali drugega dednega reda, ée za uporabo osebnih podatkov
izkaZe pravni interes, umrli posameznik pa ni pisno prepovedal posredovanja teh osebnih podatkov.

Ce zakon ne dologa drugace, lahko upravijavec osebnih podatkov podatke iz prejSnjega odstavka posreduje tudi
katerikoli drugi osebi, ki namerava te podatke uporabljati za zgodovinsko, statisti¢no ali znanstveno-raziskovalne
namene, ce umrli posameznik ni pisno prepovedal posredovanja teh osebnih podatkov.

Ce umrli posameznik ni podal prepovedi iz prej$njega odstavka, lahko osebe, ki so po zakonu, ki ureja dedovanje,
njegovi zakoniti dedici prvega ali drugega dednega reda, pisno prepovejo posredovanje njegovih podatkov, ée zakon
ne dolo¢a drugace.

12. &len

Evidenca posredovan;

Vsako posredovanje osebnih podatkov iz 10. in 11. &lena se zaznamuje z uradnim zaznamkom, ki vsebuje navedbo
naslednjih podatkov:

*  kateri osebni podatki so bili posredovani,
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*+  osebno ime/firmo in naslov/sedeZ osebe, ki so ji bili posredovani osebni podatki, oziroma navedba, da je bilo
posredovanje opravljeno po uradni dolZnosti,

* datum in ura posredovanja osebnih podatkov ter

*  pravna podlaga, na kateri so bili posredovani osebni podatki.

Oblika uradnega zaznamka je odvisna od nosilca podatkov, Ki vsebuje posredovani osebni podatek in se evidentira
neposredno v zbirko osebnih podatkov, kiji pripada posredovani osebni podatek.

Uradni zaznamek iz prvega odstavka tega &lena zapie odgovorna oseba ali poobladgeni obdelovalec, ki je osebne
podatke posredoval uporabniku.
13. ¢len

Posredovanje osebnih podatkov znotraj AAS

Dokumenti, ki vsebujejo osebne podatke zaposlenega, se zaposlenemu, na katerega se osebni podatki nanasajo,
posredujejo v skladu s tretjim odstavkom 9. élena tega Pravilnika.

Osebni podatki zaposlenih in ostalih oseb se lahko posredujejo znotraj AAS tudi tistim osebam, ki jih potrebujejo v
okviru opravljanja svojih del in nalog.

14, ¢len

Kopiranje in tiskanje osebnih podatkov s strani zaposlenih

Zaposleni v AAS, ki pri izvajanju svojih delovnih nalog kopirajo, na drug tehnigni nadin razmnoZujejo ali tiskajo
dokumente, ki vsebujejo osebne podatke na napravah, ki jih uporablja vecje Stevilo zaposlenih, po kon&anem
kopiranju ali tiskanju ne smejo pu&ati dokumentov v, na ali ob napravah.

15. €len
Hramba osebnih podatkov

Osebni podatek lahko upravijavec vodi v zbirki osebnih podatkov le toliko ¢asa, kolikor je potrebno, da se doseze
namen za katerega se podatki obdelujejo.

Po preteku roka hranjenja se osebni podatki zbrisejo, unicijo, blokirajo ali psevdonimizirajo, razen &e niso na podlagi
zakona, ki ureja arhivsko gradivo in arhive, opredeljeni kot arhivsko gradivo, oziroma &e zakon za posamezne vrste
osebnih podatkov ne dolo¢a drugade.

Osebni podatki v fiziéni obliki se unicijo na nadin, s katerim se zagotovi, da postane osebni podatek nerazpoznaven
in neobnovljiv (npr. rezalnik papirja).

ll. VAROVANJE PROSTOROV, NOSILCEV PODATKOV, STROJNE IN PROGRAMSKE OPREME

16. ¢len

Varovanje prostorov

Prostori, v katerih se nahajajo nosilci podatkov, ki vsebujejo osebne podatke, tajne podatke in druge varovane
podatke, strojna in programska oprema (v nadaljevanju: varovani prostori), morajo biti varovani z organizacijskimi
infali tehniénimi ukrepi, ki onemogocajo nepoobladtenim osebam dostop do podatkov. Dostop do varovanih prostorov
je mogog le v rednem delovnem &asu, izven njega pa samo na podlagi dovoljenja direktorja.

Kljui varovanih prostorov se uporabljajo in hranijo v skladu s hisnim redom. Kljuéi se ne puscajo v kljuéavnici v vratih
od zunanije strani.
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Varovani prostori ne smejo ostajati nenadzorovani, oziroma se morajo zaklepati ob odsotnosti delavcev, ki jih
nadzorujejo.

Izven delovnega €asa morajo biti omare in pisalne mize z nosilci osebnih podatkov zaklenjene, radunalniki in druga
strojna oprema izklopljeni in fizi€no ali programsko zaklenjeni.

Zaposleni ne smejo puscati nosilcev osebnih podatkov na mizah v prisotnosti oseb, ki nimajo pravice vpogledavanje.

17. ¢len

Varovanje nosilcev

Nosilci podatkov, ki vsebujejo obéutljive osebne podatke ali druge osebne podatke, se morajo hraniti samo v varovanih
prostorih. Zaposleni jih lahko odna&ajo izven prostorov AAS samo z dovoljenjem direktorja, ¢e je to nujno potrebno za
reSevanje zadeve, ki vsebuje te ob&utljive osebne podatke.

Obeutljivi osebni podatki se ne smejo hraniti izven varovanih prostorov.

V prostorih, ki so namenjeni poslovanju s strankami, morajo biti nosilci podatkov in racunalnigki prikazovalniki
namesceni tako, da stranke nimajo vpogleda vanje.

18.¢&len

Dastop do programske opreme

Dostop do programske opreme je varovan tako, da dovoljuje dostop samo za-to, v naprej dologenim zaposlenim ali
pravnim ali fiziénim osebam, ki v skladu s pogodbo opravljajo dogovorjene storitve. Popravljanje, spreminjanje in
dopolnjevanje sistemske in aplikativne programske opreme je dovolieno samo na podlagi odobritve pooblaiiene
osebe, izvajajo pa ga lahko samo pooblaséeni servisi, organizacije in posamezniki, ki imajo z AAS sklenjeno ustrezno
pogodbo.

Za shranjevanje in varovanje aplikativne programske opreme veljajo enaka dolocila, kot za ostale podatke iz tega
Pravilnika.

19.¢len

Vsebina diskov mreZnega streZnika in lokalnih delovnih postaj, kjer se nahajajo osebni podatki, se sprotno preverja
glede na prisotnost racunalnikih virusov. Ob pojavu ratunalniskega virusa se tega &imprej odpravi s pomocjo
ustrezne strokovne sluzbe, obenem pa se ugotovi vzrok pojava virusa v radunalnikem informacijskem sistemu AAS,
Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v ragunalniskem informacijskem sistemu in
prispejo v AAS na medijih za prenos ragunalniskih podatkov ali preko telekomunikacijskih kanalov, morajo biti pred
uporabo preverjeni glede prisotnosti raéunalnigkih virusov.

20. ¢len

Vzdrzevanje in popravila

VzdrZevanje in popravila strojne radunalnike in druge opreme je dovolieno samo s predhodno odobritvijo
pooblas¢ene osebe, izvajajo pa ga lahko samo pooblag&eni servisi in vzdrZevalci, ki imajo z AAS sklenjeno ustrezno
pogodbo. lzvajalci morajo spremembe in dopolnitve sistemske in aplikativne programske opreme ustrezno
dokumentirati,

VzdrZevalci prostorov, strojne in programske opreme, obiskovalci in poslovni partnerji se smejo gibati v zavarovanih
prostorih samo z vednostjo pooblas&ene osebe. Zaposleni, kot so &istilke, varnostniki idr., se lahko izven delovnega
Casa gibljejo samo v tistih varovanih prostorih, kjer je onemogoden vpogled v osebne podatke (nosilci podatkov so
shranjeni v zaklenjenih omarah in pisalnih mizah, ragunalniki in druga strojna oprema so izklopljeni ali kako drugace
fiziéno ali programsko zaklenjeni).
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21.¢len

Prepovedi

Zaposleni ne smejo instalirati programske opreme brez vednosti osebe, zadolZene za delovanje rac¢unalniskega
informacijskega sistema. Prav tako ne smejo odnasati programske opreme iz AAS brez odobritve in vednosti osebe,
zadolZene za delovanje radunalniskega informacijskega sistema.

22.¢len

Pristop do podatkov preko aplikativne pregramske opreme se varuje s sistemom gesel za avtorizacijo in identifikacijo
uporabnikov programov in podatkov, sistem gesel mora omogocati tudi moznost naknadnega ugotavljanja, kdaj so
bili posamezni osebni podatki vneseni v zbirko podatkov, uporablieni ali drugace obdelovani ter kdo je to storil.
Pooblastena oseba doloti rezim dodeljevania, hranjenja in spreminjanja gesel.

23.¢len

Gesla in njihova uporaba

Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mreZe osebnih raéunalnikov (nadzorna gesla),
administriranje elektronske poste in administriranje aplikativnih programov se hranijo v zapecatenih ovojnicah in se
jih varuje pred dostopom nepoobla&&enih oseb. Uporabi se jih samo v izrednih okoli$&inah oziroma ob nujnih primerih.
Vsaka uporaba vsebine zapegatenih ovojnic se dokumentira. Po vsaki taksni uporabi se dolo¢i nova vsebina gesel.

24 ¢len

Elektronska posta in uporaba druge programske opreme na radunalniku

Elektronska posta in ragunalnik se uporabljata v sluzbene namene.

Ne glede na prej$nji odstavek se elektronska posta in ostala programska oprema na ragunalniku lahko uporabljata v
omejenem obsegu in razumnih mejah tudi v zasebne namene. Vsebina elektronske poste v zasebne namene ne sme
biti neprimerna ali Zaljiva.

Direktor lahko v izrednih primerih (nenadna odpoved delavca, smrt delavca ali drug izreden dogodek) vpogleda v
elektronsko posto le, &e je to nujno potrebno za vodenje delovnega procesa.

Ce se pojavi utemeljen sum, da zaposleni ne spostujejo omejitev iz drugega odstavka tega dlena, lahko direktor opravi
nadzor koli¢ine uporabe elektronske poste, a zgolj z vidika obsega priponk, ki obremenjujejo streznik. Pri tem se ne
sme pregledovati vsebine elektronske poste.

O namenu uporabe elektronske poste in ostale programske opreme iz prvega in drugega odstavka tega Clena ter
moznosti nadzora iz tretjega in &etrtega odstavka tega ¢lena mora biti zaposleni pisno obvei&en. Kot zadostno
obvestilo se $teje obvestilo vsem zaposlenim po e-posti.

25.¢len

Internet

Internet se uporablja v sluzbene namene.

Ne glede na prejsnji odstavek se internet lahko uporablja v omejenem obsegu in razumnih mejah tudi v zasebne
namene. Intemetne strani, ki se pregledujejo v zasebne namene, ne smejo vsebovati neprimerne ali Zaljive vsebine.

AAS lahko s posebnim sklepom direktorja odredi blokado dolo&enih spletnih strani.

Blokado dostopa do dologenih spletnih strani izvede oseba, zadolzena za delovanje raunalnidkega informacijskega
sistema, na podlagi pisnega sklepa.



(5) O blokadi se obvesti vse zaposlene po elektronski posti.
26. Clen

Za shranjevanje in varovanje aplikativne programske opreme veljajo enaka doloéila, kot za ostale podatke iz tega
pravilnika.

V. STORITVE, KI JIH OPRAVLJAJO ZUNANJE PRAVNE ALIFIZIENE OSEBE

27. ¢len

Pogodbena obdelava

(1) Upravijavec lahko zaupa posamezna opravila v zvezi z obdelavo osebnih podatkov zunanji pravni ali fiziéni osebi
(pogodbeni obdelovalec), pri tem pa si mora upravljavec prizadevati, da pogodbeni obdelovalec zagotavlja zadostna
jamstva o tem, da bo izvajal ustrezne tehnigne in organizacijske ukrepe za zagotavljanje skladnosti prevzetih opravil
obdelave s Splo$no uredbo, zakonom, ki ureja podroje varstva osebnih podatkov in tem Pravilnikom.

(2) Z vsako zunanjo pravno ali fizi¢no osebo, ki opravlja posamezna opravila v zvezi z obdelavo osebnih podatkov in je
registrirana za opravljanje tak$ne dejavnosti (v nadaljevanju: pogodbeni obdelovalec), se sklene pisna pogodba.
Pogodba mora obvezno vsebovati tudi pogoje in ukrepe za zagotovitev varstva osebnih podatkov in njihovega
zavarovanja. Navedeno velja tudi za pogodbene obdelovalce, ki vzdrzujejo obstojeco strojno in programsko opremo
ter izdelujejo in inStalirajo novo strojno ali programsko opremo. Pogodbeni obdelovalci (zunanje pravne oz. fizicne
osebe) lahko opravljajo storitve obdelave osebnih podatkov samo v okviru pooblastil iz pogodbe iz prvega odstavka
tega ¢lena in podatkov ne smejo obdelovati ali drugace uporabljati za noben drug namen.

(3) Pogodbeni obdelovalci, ki za AAS opravljajo pogodbeno dogovorjene storitve izven prostorov AAS, morajo imeti vsaj
enako strog nacin varovanja osebnih podatkov, kot ga predvideva ta Pravilnik. AAS vodi seznam zunanijih
izvajalcev, ki vsebuje: naziv in sede? pravne osebe, ime in priimek oseb, ki izvajajo zunanje storitve ter kontaktne
podatke teh oseb (naslov e-poste in telefonska Stevilka).

V. BRISANJE PODATKOV

27, ¢len

Po prenehaniju potrebe po vodenju in zakonske podlage za obdelavo osebnih podatkov, se podatki zbrisejo oziroma
nosilci podatkov unicijo, blokirajo ali psevdonimizirajo, razen €e zakon ali drug akt ne dologa drugade.

28. ¢len

(1) Za brisanje podatkov iz radunalnigkih medijev se uporabi takna metoda brisanja, da je nemogoca ponovna uporaba
vseh ali dela brisanih podatkov.

(2) Podatki na klasi¢nih medijih (listine, kartoteke, register, seznam,...) se unicijo na nagin, ki onemogoca branje vseh ali
dela uniéenih podatkov.

(3) Na enak nacin se uniuje pomozno gradivo (npr. matrice, izracune in grafikone, skice, poskusne oziroma neuspesne
izpise, ipd.). Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v ko§ za smeti.

(4) Pri prenosu nosilcev osebnih podatkov na mesto uni¢enja je potrebno zagotoviti ustrezno zavarovanje tudi v ¢asu
prenosa.



VI. UKREPANJE OB SUMU NEPOOBLASCENEGA DOSTOPA

29. ¢len

(1) Upravljavec mora zagotoviti ustrezne tehniéne in organizacijske ukrepe, s katerimi se varujejo osebni podatki ter
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prepre€uje njihovo sluéajno, namerno ali drugaée nezakonito uni¢enje, spremembo, izgubo, nepooblas&eno razkritje,
dostop ali drugo nepoobladéeno obdelavo.

Zaposleni so dolZni o aktivnostih, ki so povezane z odkrivanjem ali nepooblaséenim uniéenjem osebnih podatkov,
zlonamerni ali nepooblag&eni uporabi, prilas&anju, spreminjanju ali pogkodovanju osebnih podatkov takoj obvestiti
odgovorno osebo, sami pa morajo poskusiti z zakonitimi ukrepi tak$no aktivnost prepreciti.

Ob navedenih ukrepih mora upravljavec ozavei&ati osebe, udeleZene v postopkih obdelave podatkov o varnostnih
politikah ter postopkih in ukrepih za zagotavljanje varnosti osebnih podatkov (kot npr.: odjavljanje iz sistema po
zakljucku dela, uporaba programskega zaklepanja racunalnika ob odsotnosti od racunalnika, zaklepanje prostorov ali
stalni nadzor, nacelo Ciste in urejene delovne mize in delovnega prostora, pomen zagotavljanja sledljivosti obdelave,
vsak uporabnik uporablja svoje uporabnigko ime in geslo, fiziéno varovanje gesel, previdnost pri izbiri gesel, obéasno
spreminjanje gesel, varno posilianje podatkov po elektronskih medijih, pazljivost in skrbnost pri posredovanju
podatkov po telefonu, takojsnje obveséanje o incidentu, posvetovanje s pooblaséeno osebo za varstvo osebnih
podatkov, upostevanje notranjih pravil in aktov,... ).

ODGOVORNOST ZA IZVAJANJE POSTOPKOV IN UKREPOV ZA ZAVAROVANJE OSEBNIH PODATKOV

30. clen

Izvajanje postopkov in ukrepov

Vsak, ki obdeluje osebne podatke, je dolzan izvajati s tem Pravilnikom predpisane postopke in ukrepe za zavarovanje
osebnih podatkov in varovati osebne podatke, za katere je izvedel oziroma bil z njimi seznanjen pri opravljanju svojega
dela. Obveza varovanja podatkov ne preneha s prenehanjem delovnega razmerja.

31. ¢len

Odgovornost za izvajanje in nadzor nad izvajanjem
Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov, dologenih s tem Pravilnikom, so odgovorne
pooblastene osebe, kijih imenuje direktor.
Nadzor nad izvajanjem postopkov in ukrepov dolo¢enih s tem Pravilnikom, opravija direktor, skupaj z osebo,

zadolZeno za delovanje radunalniskega informacijskega sistema.

32. ¢len
1zjava

Pred nastopom dela na delovno mesto, kjer se obdelujejo osebni podatki, mora zaposleni podpisati posebno izjavo
(Priloga 1), ki ga zavezuje k varovanju osebnih podatkov in drugih zaupnih podatkov.

Iz podpisane izjave mora biti razvidno, da je podpisnik seznanjen z dolo&bami tega pravilnika ter dolo&bami zakona,
izjava pa mora vsebovati tudi pouk o posledicah kraitve tega Pravilnika in zakona.



(1

(3)

(1)

)

3)

@)

33. ¢len

Odgovornost za krsitev

Zaposleni, ki izve ali opazi, da je pri3lo do zlorabe osebnih podatkov (odkrivanje osebnih podatkov, nepooblaséeno
unienje, nepooblaséeno spreminjanje, poskodovanje zbirke, prilaS¢anje osebnih podatkov) ali do vdora v zbirko
osebnih podatkov, mora takoj o tem obvestiti zakonitega zastopnika upravljavca.

Za zlorabo osebnih podatkov Steje vsaka uporaba osebnih podatkov v namene, ki niso v skladu z nameni zbiranja,
dolo¢enimi v zakonu, na podlagi katerega se zbirajo ali nameni, dologenimi v katalogu zbirk osebnih podatkov. Za
poskus zlorabe Steje poskus uporabe osebnih podatkov v nedovoljene namene. Kritev dologil tega Pravilnika s strani
zaposlenih pomeni hujSe kr3enje obveznosti iz delovnega razmerja, ostali pa za krditve odgovarjajo na temelju
pogodbenih obveznosti.

Odgovornost iz prej$njega odstavka ne izkljucuje kazenske ali odskodninske odgovornosti.

34. ¢len

Uradno obvestilo

V primeru, da upravijavec ugotovi, da je v procesu obdelave osebnih podatkov priglo do slucajnega, namernega ali
drugacnega nezakonitega unitenja, spremembe, izgube, nepoobladtenega razkritia, dostopa ali druge oblike
nepooblas¢ene obdelave, je dolzan upravijavec brez nepotrebnega odlasanja, oziroma najpozneje v 72 urah po
seznanitvi s kritvijo, o kritvi uradno obvesti pristojni nadzorni organ (Informacijskega pooblaséenca).

Ta obveznost upravljavca ni podana, &e niizkazana verjetnost, da bi bile s krsitvijo varstva osebnih podatkov ogrozene
pravice in svobo3¢ine posameznikov, na katere se krditev nanasa.

Uradno obvestilo iz 1. odstavka tega &lena mora vsebovati vsaj naslednje podatke:

* opis vrste krditve varstva osebnih podatkov, po moZnosti tudi kategorije in priblizno Stevilo zadevnih
posameznikov, na katere se nana$ajo osebni podatki, ter vrste in priblizno Stevilo zadevnih evidenc osebnih
podatkov;

* sporoCilo o imenu in kontaktnih podatkih pooblagéene osebe za varstvo podatkov ali druge kontaktne tocke, pri
kateri je mogoge pridobiti veé informacij;
*  opis verjetnih posledic kriitve varstva osebnih podatkov;

* opis ukrepov, ki jih upravijavec sprejme ali katerih sprejetje predlaga za obravnavanje kréitve varstva osebnih
podatkov, pa tudi ukrepov za ublaZitev morebitnih Skodljivih uéinkov krsitve.

VIIL. POOBLASCENA OSEBA ZA VARSTVO OSEBNIH PODATKOV

35. ¢len

Direktor lahko dolo¢i in imenuje pooblad&eno osebo za varstvo osebnih podatkov skladno z GDPR in tem Pravilnikom.

Pooblas¢ena oseba za varstvo podatkov ima vsaj naslednje naloge:

. obves&anje upravijavea in pri njem zaposlenih, ki izvajajo obdelavo ter svetovanje navedenim o njihovih
obveznostih v skladu s Splosno uredbo in predpisi nacionalne zakonodaje s podroéja varstva osebnih
podatkov;

. spremljanje skladnosti s Splosno uredbo, drugimi dologbami prava Unije ali nacionalne zakonodaje s podrocja

varstva osebnih podatkov in politikami upravijavca v zvezi z varstvom osebnih podatkov, vkljuéno z
dodeljevanjem nalog, ozave$&anjem in usposabljanjem osebja, vklju¢enega v dejanja obdelave ter s tem
povezanimi revizijami;

. svetovanje pri izvajanju ocene ucinka tveganja;

. sodelovanje z nadzornim organom (Informacijskim pooblad&encem) in drugo.



(3) Pooblastena oseba je lahko zaposlena oseba pri upravljavecu ali druga oseba, ki sklene z upravljavcem ustrezno
pogodbo. Imeti pa mora poklicne odlike, tovrstna znanja in izkusnje.

IX.PRAVICE POSAMEZNIKOV, NA KATERE SE NANASAJO OSEBNI PODATKI

36. ¢len

(1) Upravljavec mora posamezniku na njegovo zahtevo:

* omogoditi vpogled v katalog zbirke osebnih podatkov;

*  potrditi, ali se podatki v zvezi z njim obdelujejo ali ne in mu omogoditi vpogled v osebne podatke, ki so vsebovani
v zbirki osebnih podatkov in se nanasajo nanj ter njihovo prepisovanje ali kopiranje (pravica do dostopa);

« dopolniti, popraviti, izbrisati ali omejiti uporabo osebnih podatkov, za katere posameznik dokaze, da so nepopolni,
netocni ali neaZurni ali da so bili zbrani ali obdelani v nasprotju z zakonom (pravica do popravka, do izbrisa in do
omejitve obdelave),

* posredovati osebne podatke, ki jih je posameznik posredoval upravljaveu, v strukturirani, splogno uporabljani
in strojno berljivi obliki; posameznik ima pravico, da te podatke posreduje drugemu upravljavcu, ne da bi ga
upravljavec, ki so mu bili osebni podatki zagotovljeni pri tem oviral (pravica do prenosljivosti podatkov).

(2) Upravljavec na zahtevo posameznika do seznanitve z osebnimi podatki zagotovi kopijo osebnih podatkov, ki se
obdelujejo. Kadar posameznik, na katerega se nanasajo osebni podatki, zahtevo predloZi z elektronskimi sredstvi, in
Ce posameznik, na katerega se nanasajo osebni podatki, ne zahteva drugace, upravijavec informacije zagotovi v
elektronski obliki, ki je splodno uporabljana in je skladna s pravili posredovanja osebnih podatkov s tem Pravilnikom.

(3) Posameznik lahko vsa vprasanja in zahteve v zvezi z obdelavo osebnih podatkov naslovi v pisni obliki na naslov AAS
ali v elektronski obliki na naslov aas@aas.si.

37. &len

Upravljavec osebnih podatkov mora posamezniku na njegovo zahtevo tudi:

*  posredovati izpis osebnih podatkov, ki so vsebovani v zbirki osebnih podatkov in se nana&ajo nanj;

* posredovati seznam uporabnikov, katerim so bili posredovani osebni podatki, kdaj, na kak&ni podlagi in za kaksen
namen;

* dati informacijo o virih, na katerih temeljijo zapisi, ki jih o posamezniku vsebuje zbirka osebnih podatkov in
o metodi obdelave;

* dati informacije 0 namenu obdelave in vrsti osebnih podatkov, ki se obdelujejo ter vsa potrebna pojasnila v
zvezi s tem;

* pojasniti tehni¢ne oziroma logiéno-tehniéne postopke odlo¢anja, e izvaja avtomatizirano odlo¢anje z
obdelavo osebnih podatkov posameznika.

X. POSEBNE UREDITVE ZA ZBIRKE OSEBNIH PODATKOV, VODENIH PRI UPRAVLJAVCU

38. ¢len

Obdelava osebnih podatkov za katere je potrebna privolitev

(1) Pisno privolitev zaposlenih mora upravljavec pridobiti za vzpostavitev in vodenje zbirke osebnih podatkov ali osebnega
podatka, ki jo ali ga namerava upravijavec voditi, pa taka zbirka ali obdelava osebnega podatka ni predpisana z
zakonom.



(2) Pisno soglasje iz predhodnega odstavka mora vsebovati:

] jasno opredeljeno voljo za izdajo soglasja,

= navedbo podatkov, ki se zbirajo,

. natan¢no opredeljen namen zbiranja podatkov,

. zagotovilo, da se bodo podatki uporabljali le za namen za katerega so zbrani
. Cas shranjevanja podatkov,

. seznanitev z moznostjo preklica soglasja,

" datum podpisa izjave in podpis osebe.

XIl. DRUGE DOLOCBE

39. &len

Zacetek veljavnosti
Pravilnik pri¢ne veljati z dnem podpisa.

40. ¢len

Objava in hramba

(1) Pravilnik se po sprejemu objavi na spletni strani AAS. V elektronski obliki se poslje vsem zaposlenim v AAS.

(2) Pravilnik se v fizi¢ni obliki hrani v posebni mapi, ki je namenjena dokumentom s podrogja varovanja osebnih podatkov.

Ljubljana, 25.3.2022 Avtorska agencija za Slovenijo

Martina Zakraj$ek
B B Y Aviersiia agencija
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